Maxime BAZIN
Ingénieur cybersécurité

Dipldmé d'un Bac+5 (Mastere Cyberdéfense), avec 5 années en alternance. Je me suis
oriente vers la sécurite offensive. Je pratique activement sur Port Swigger,
HackTheBox, Root-Me et autres jusqu'a créer une équipe CTF au sein de 'Ecole 18.06.
Je suis a la recherche d'un poste de Pentesteur ou d'Ingenieur Securité Offensive.
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Expériences professionnelles

¢ Administrateur d'infrastructures sécurisées

La Royale Investissements France

D'aolit 2025 & sept. 2026 Molsheim (67)

« Installation puis administration de linfrastructure réseau de ['Ecole 18.06 : configuration et maintenance des
équipements (routeurs, switches, serveurs)

¢ Déploiement et administration d'une stack ELK (Elasticsearch, Logstash, Kibana) pour la supervision sécurité :
création de tableaux de bord de monitoring et de régles d'alerting

¢ Déploiement et administration d'un cluster Proxmox VE pour un environnement pédagogique

¢ Mise en place d'un environnement domotique sécurisé : Home Assistant, Zigbee2MQTT, gestion des
péeriphériques loT

e Conception et rédaction d'un mémoire de recherche sur la journalisation embarquee pour la cybersecurite
automobile : POC fonctionnel (ingestion de trames CAN bus dans ELK, événements analysés, detection
alignée sur le referentiel UNECE R155)

® Administrateur cybersécurité

Cegedim.cloud

De sept. 2023 a aolit 2025 Boulogne-Billancourt (92)

¢ Administration et maintien en condition opérationnelle des solutions de sécurité .

Pare-feu (régles et politiques), EDR (SentinelOne), NDR (ExtraHop), PAM (Wallix), scanner de vulnérabilités

(Qualys).

¢ Analyse quotidienne des journaux de sécurité via SentinelOne et Rapid7 : détection d'activités anormales,
qualification des alertes et mise en ceuvre des mesures correctives

¢ Pilotage de plusieurs campagnes de phishing interne avec GoPhish : conception des scénarios d'attaque,

envoi et collecte des métriques.
o Participation au projet de Haute Disponibilité du SIEM dans l'environnement SecNumCloud

® Technicien support Helpdesk
Cegedim.cloud

De sept. 2021 a sept. 2023 Boulogne-Billancourt (92)
e Support technique pour 6 000 utilisateurs sur un parc de 15 000 hdtes et 172 000 services supervises via
Centreon

¢ Gestion des comptes et accés utilisateurs Active Directory sur le périmétre EMEA, administration des acces
Wallix (ADM/HDS)

¢ Administration de la messagerie Exchange : boites partagées, listes de diffusion

e Support applicatif et distant : OpenVPN, Office, Zoom, outils méetier Cegedim
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Diplomes et Formations

¢ Mastére cyberdéfense
Ecole 18.06
De sept. 2025 a juil. 2026 Molsheim (67)

® Mastére cyberdéfense
Hexagone
De sept. 2024 a aolt 2025 Versailles (78)

® Licence informatique générale spé. cybersécurité
Campus Montsouris
De sept. 2023 a juil. 2024 Paris (75)

® BTS services informatiques aux organisations
Campus Montsouris
De sept. 2021 a juil. 2023 Paris (75)

Informatique

Sécurité offensive
Mise en pratique de techniques de sécurite offensive via PortSwigger, Hackthebox, pwn.college, Tryhackme.
J'ai pour objectif de passer la certification CJCA en début 2027 puis la certification CPTS ou CAPE en fin 2027

Sécurité défensive
Stack ELK (Elasticsearch, Logstash, Kibana), Splunk, SentinelOne, Rapid7, Extrahop

loT /7 OT
Bus CAN, MQTT, SNMP, LoRa, Zigbee

Systémes
Linux, Windows, Windows Server

Outils
GoPhish, Wallix, Qualys, Home Assistant...

Langues
Anglais Francais
> Niveau C1 > Certificat Voltaire : 510/1000

Centres d'intéréts

CTF Co-fondateur de l'equipe F4wk3s. Nous avons participé aux CTF de Barb'hack 2025 et 2026, Forum InCyber
2026, Bretz'Hack 2026 & Trace Labs Global OSINT Search Party en février 2026
3éme place a la Barb'hack 2026

Natation Participation en septembre 2027 a la nuit de l'eau libre, une course de 12h de minuit a midi en relais.
Automobile F1, mécanique & monde automobile en genéral qui a inspiré mon memoire de recherche
Jeux-vidéos FPS competitifs, action-aventure, infiltration...

Littérature Philosophie, roman, mangas, veille technologique, actualités

Atouts

Curiosité

Travail en équipe

Esprit critique et résolution de problémes
Communication claire et écrite

Sensibilisation a la souveraineté



